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Navodila za prijavo v portal Centra za
podpore

Za zagotavljanje varnega dostopanja do portala Centra za podpore je dostop do portala odslej mogoc
le s t.i. dvostopenjsko avtentikacijo (ang. 2FA — “Two-Factor Authentication”).

To pomeni, da je potrebno ob prijavi v portal poleg uporabniskega imena in gesla vnesti Se enkratno
varnostno kodo, ki jo prejmete na svoj telefon v aplikacijo Microsoft Authenticator. Aplikacija deluje
na vseh pametnih telefonih.

Kaj je 2FA in zakaj jo potrebujete?

Dvostopenjska prijava pomeni, da poleg gesla uporabite Se kodo, ki se vsako minuto spremeni. Kodo
ustvarja posebna aplikacija na vasem telefonu.

S kodo je zagotovljena dodatna zascita vaSega racuna v portalu, saj brez kode tudi v primeru
poznavanja vasega gesla druga oseba ne more vstopiti v vas racun.

Ob vasi naslednji prijavi vas bo sistem samodejno vodil cez postopek nastavitve dodatne zascite — 2FA.
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1. Namestitev aplikacije Microsoft Authenticator

Ce aplikacije Microsoft Authenticator e nimate, jo najprej namestite na svoj telefon:

e Za Apple (iPhone/iPad): odprite trgovino App Store in v iskalnik vpisite »Microsoft
Authenticator«.

e Za Android (Samsung, Xiaomi, Huawei ipd.): odprite Google Play in v iskalnik vpisite
»Microsoft Authenticator.

Na zaslonu se vam bo verjetno prikazalo ve¢ podobnih aplikacij, zato bodite pozorni na imena.
Ob »Microsoft authenticator« kliknite Namesti in pocakajte, da se aplikacija prenese.

Po namestitvi aplikacijo odprite, da bo pripravljena na nastavitev.

Pomembno:

e Aplikacija je brezplacna in od vas ne zahteva placila naro¢nine niti enkratnega placila;
e Priporo¢amo uporabo aplikacije izdajatelja Microsoft Corporation.
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2. Povezava aplikacije z vasim racunom (aktivacija
2FA)

Ob prijavi v portal centra za podpore vas bo sistem pozval k vklopu dodatne zascite (2FA):

1. Po prijavi v portal se vam bo na zaslonu prikazala QR koda in kljuc.
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Aktivacija dvofaktorske avtentikacije

Za varnejti dostop do portals je potrebna aktivacia
dvofakrorske avtentiacie (2FA). 2a aktivacijo sledite
spodngim navoddom.

1, Ofprite Spibatio MICIOSON Authenticator  shenifate
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Aktivira) 2FA

2. Na mobilnem telefonu v aplikaciji Microsoft Authenticator kliknite na ikono “+” desno zgoraj.
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3. lzberite moznost “Other”.

Pomembno:

e Ce boste izbrali moZnost Personal account ali Work/School account, obstaja velika
verjetnost, da avtentikacija ne bo delovala oziroma vas bo sistem ponovno preusmeril
na prijavno okno. V tem primeru bo potrebno v aplikaciji Microsoft Authenticator
odstraniti obstojeci profil ter ponovno skenirati novo QR-kodo.

< Accounts

WHAT KIND OF ACCOUNT ARE YOU ADDING?

. Personal account

- Work or school account

Other (Google, Facebook, etc.)




4.
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Usmerite kamero na telefonu proti QR kodi na racunalniku, da jo poskenirate.

Ce to ni mogoce, klju¢ vnesite roéno (kliknite Enter code manually).

5.

o T

Scan QR code

Your account provider will display a QR code

Enter code manually

V aplikaciji se bo prikazal nov racun, ki bo vsakih 30 sekund prikazoval 6-mestno kodo.

+

625 690



R Portal CP

alen.bratanovic@semantika.si

One-time password code

¢ 625 690 0

6. To kodo prepisite v portal in kliknite “Aktiviraj 2FA”.

Pomembno:
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e Aktivacija je zakljuena, ko uporabnik prepise 6-mestno kodo in postopek potrdi s
klikom na gumb »Aktiviraj 2FA« (glej sliko spodaj). Ce do aktivacije 2FA ne pride, je
potrebno v aplikaciji Microsoft Authenticator odstraniti obstojeci profil ter ponovno

skenirati novo QR-kodo.
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Aktivacija dvofaktorske avtentikacije

Za varnejii dostop do portala je potrebna aktivacija
dwvofaktorske avtentikacije (2FA). Za aktivacijo sledite
spodnjim navodilom.

1. Odprite aplikacijo Microsoft Authenticator in skenirajte
spodnje QR kodo.

R Portal CP
alen.bratanovic@semantika.si

WAYS TO SIGN IN OR VERIFY

One-time passwords enabled
You can use the one-time password codes generated by
this app to verify your sign-ins

One-time password code
¢(625 690 0

Po vnosu kode v prijavno polje je vasa zascita aktivna.
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Krajsi povzetek:
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4. Prijava z dodatno zascito (2FA)

Po namestitvi zascite bo vasa prijava v portal vsakic¢ potekala v dveh korakih:
1. V prvem koraku vpisite svoje uporabnisko ime in geslo.
2. Nato portal prikaZze polje za vnos enkratnega gesla:
- Odprite aplikacijo Microsoft Authenticator na svojem telefonu.
- Vnesite trenutno kodo, ki se prikazuje ob vasem racunu.

3. Kliknite “Potrdi kodo”.
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DoMov

Vnos enkratnega gesla

Prosimo, vnesite enkratno geslo iz aplikacije Microsoft
Authenticator.

Potrdi kodo
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Ce se v portal centra za podpore registrirate na novo, sledite spodnjim navodilom.

4. Registracija novega uporabnika

Ce $e nimate uporabniskega racuna, se morate najprej registrirati:

Odprite spletno stran portala centra za podpore: https://portalcp.borzen.si.

Se

1

2. Kliknite “Registracija”.

3. lzpolnite obrazec z zahtevanimi podatki.
4

Ko zakljucite, kliknite “Nadaljuj”.

Po uspesni registraciji boste lahko nadaljevali s prijavo.


https://portalcp.borzen.si/
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| REGISTRACIJA

‘ I £a wadd naprave (0F. Katero iemed naprav valegs podjetja) fe bila indana odlotha o dedelitvi podpore £ sirani Agendipe 2a energijo?

Podatid za uporabnidki radun;

‘ Ponastad obrazec Madaljuj

5. Prijava v portal

Ko imate uporabniski racun, se prijavite tako, da:

1. Odprete spletno stran portala centra za podpore: https://portalcp.borzen.si
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Prijava za uporabnike

Zapomni si prijavo Ponastavi geslo


https://portalcp.borzen.si/
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2. Vnesete svoje uporabnisko ime in geslo.
3. Po Zelji lahko oznacite moznost “Zapomni si prijavo”.

Ce oznatite to moinost, si bo ra¢unalnik zapomnil vase prijavne podatke in vam jih ob
naslednjem obisku portala ne bo treba vec¢ ro¢no vnasati.

Priporocilo: To moznost uporabite le, Ce portal uporabljate na osebnem racunalniku, ki ga ne
uporablja nihce drug. Na javnih ali sluzbenih racunalnikih te mozZnosti ne priporocamo.

4. Kliknete “Prijava”.

Ob prvi prijavi vas bo sistem samodejno vodil tudi ¢ez postopek nastavitve dodatne zascite -
2FA.

Pozabljeno geslo
Ce ste pozabili geslo, kliknite povezavo “Ponastavi geslo”, ki se nahaja pod poljem za geslo.

1. Vnesite svoje Uporabnisko ime in kliknite gumb »Poslji povezavo do ponastavitve
gesla«.

2. Preko e-poste boste prejeli povezavo za ponastavitev gesla. Kliknite povezavo, vnesite
novo geslo in ga potrdite.

3. Po uspesni ponastavitvi gesla se lahko ponovno prijavite v portal.

6. Zakljucek

Z vklopom dvostopenjske prijave (2FA) je vas dostop do portala CP veliko bolj varen. Samo vi
— s svojim geslom in telefonom — lahko dostopate do svojega racuna.

Priporo¢amo, da telefona in gesla ne delite z nikomer in da aplikacije ne odstranite, dokler
uporabljate portal CP.



